Expert en Communications sur IP

Sécurité en TolP

Durée : 2 jours

Participants : 4-8 personnes
Dates : du 19 au 20 Mai 2022
Référence : IPT009

Tarif : 1 150 € H.T.

Objectif :
e Comprendre la sécurité en téléphonie sur IP : risques protocoles TolP, intégration de la TolP au SI
e Appréhender les solutions protocoles sur des architectures d’entreprise et opérateur
e Démonstration de type entreprise multi-sites

Sommaire :
Contexte et ses impacts

Rappels sur la sécurité
» Authentification, contréle d’accés, intégrité, confidentialité, non répudiation, disponibilité

Mécanismes et matériels de cryptographie
Exemples d’implémentation de cryptographie
Attaques VolP

Architecture VolP

Protocole VolP

» H.323
» MGCP
» SIP
> Propriétaire
Sécurité sur les standards
4 Authentification
» TLS
IPSec
SRTP
NAT & Sécurité

Vulnérabilité et solutions de sécurisation
» Pare-feu
» SBC
» Equipements de sécurité
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